
UBND TỈNH LONG AN
SỞ GIÁO DỤC  VÀ ĐÀO TẠO

Số:             /SGDĐT-HCQT
V/v thông tin, tuyên truyền Chiến 

dịch “Tháng hành động tuyên truyền 
về nhận diện và phòng, chống lừa đảo 

trực tuyến”

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM
Độc lập - Tự do - Hạnh phúc

Long An, ngày         tháng 7 năm 2023

Kính gửi:
- Phòng GD&ĐT huyện, thị xã, thành phố; 
- Thủ trưởng các đơn vị trực thuộc Sở.

Thực hiện chỉ đạo của UBND tỉnh tại Công văn số 5805/UBND-VHXH 
ngày 30/6/2023 về việc tham gia Chiến dịch “Tháng hành động tuyên truyền về 
nhận diện và phòng chống lừa đảo trực tuyến”;

 Căn cứ Công văn số1233/STTTT-BCTT ngày 03/7/2023 của Sở Thông 
tin và Truyền thông về việc thông tin, tuyên truyền Chiến dịch “Tháng hành 
động tuyên truyền về nhận diện và phòng, chống lừa đảo trực tuyến”. 

Để mọi công chức, viên chức, người lao động toàn ngành nắm biết, cảnh 
giác và phối hợp trong đấu tranh phòng, chống tội phạm; Sở Giáo dục và Đào 
tạo đề nghị Thủ trưởng các đơn vị triển khai thực hiện như sau:

1. Phổ biến tài liệu tuyên truyền về phương thức lừa đảo, chiếm đạt tài sản 
từ nguồn của Bộ Thông tin và Truyền thông (theo Phụ lục đính kèm) đến toàn 
thể công chức, viên chức, người lao động của đơn vị.

2. Đăng tải, chia sẻ nội dung tuyên truyền theo đường link Cục Thông tin 
cơ sở (zapps.vn) về phương thức lừa đảo, chiếm đạt tài sản lên Trang thông tin 
điện tử của cơđơn vị.

3. Đưa tin, bài liên quan đến các hoạt động của “Tháng hành động tuyên 
truyền về nhận diện và phòng, chống lừa đảo trực tuyến” (từ ngày 20/6/2023 đến 
ngày 20/7/2023).

Nhận được văn bản này để nghị các đơn vị triển khai thực hiện./.
Nơi nhận: 
- Như trên;
- GĐ, các PGĐ;
- Các phòng Sở;
- Thanh tra Sở;
- Lưu: VT, HCQT.

KT. GIÁM ĐỐC
PHÓ GIÁM ĐỐC

Nguyễn Hồng Phúc

https://rd.zapps.vn/detail/2755372734848813034?zl3rd=815789662550058820&id=c70afa2463618a3fd370
https://rd.zapps.vn/detail/2755372734848813034?zl3rd=815789662550058820&id=c70afa2463618a3fd370


2

Phụ lục
NHẬN DIỆN CÁC HÌNH THỨC DẪN DỤ LỪA ĐẢO 

TRÊN KHÔNG GIAN MẠNG
(Kèm theo Công văn số         /SGDĐT-HCQT ngày        /7/2023)

Các hình thức lừa đảo trên không gian mạng được các đối tượng thực hiện 
bằng nhiều hình thức khác nhau và ngày càng tinh vi. Do đó, người dân cần hết 
sức cẩn trọng. Lừa đảo trực tuyến là vấn đề đã và đang nhận được nhiều sự quan 
tâm của toàn xã hội. Các đối tượng xấu lợi dụng bối cảnh bùng nổ công nghệ 
thông tin để thực hiện nhiều vụ lừa đảo trực tuyến, chiếm đoạt tài sản có giá trị 
cao.

Theo Cục An toàn thông tin (Bộ Thông tin và Truyền thông), có 3 nhóm 
lừa đảo chính (giả mạo thương hiệu, chiếm đoạt tài khoản và các hình thức kết 
hợp khác) với 24 hình thức lừa đảo đang diễn ra trên không gian mạng Việt 
Nam gồm:

1. Lừa đảo "combo du lịch giá rẻ".

2. Lừa đảo cuộc gọi video Deepfake, Deepvoice.

3. Lừa đảo "khóa SIM" vì chưa chuẩn hóa thuê bao.

4. Giả mạo biên lai chuyển tiền thành công.

5. Giả danh giáo viên/nhân viên y tế báo người thân đang cấp cứu.

6. Chiêu trò lừa đảo tuyển người mẫu nhí.

7. Thủ đoạn giả danh các công ty tài chính, ngân hàng.

8. Cài cắm ứng dụng, link quảng cáo cờ bạc, cá độ, tín dụng đen, …

9. Giả mạo trang thông tin điện tử, cơ quan, doanh nghiệp (BHXH, ngân 
hàng…).

10. Lừa đảo SMS Brandname, phát tán tin nhắn giả mạo.

11. Lừa đảo đầu tư chứng khoán, tiền ảo, đa cấp.

12. Lừa đảo tuyển CTV online.

13. Đánh cắp tài khoản MXH, nhắn tin lừa đảo.

14. Giả danh cơ quan công an, viện kiểm sát, tòa án gọi điện lừa đảo.

15. Rao bán hàng giả hàng nhái trên sàn thương mại điện tử.

16. Đánh cắp thông tin CCCD đi vay nợ tín dụng.

17. Lừa đảo chuyển nhầm tiền vào tài khoản ngân hàng.
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18. Lừa đảo dịch vụ lấy lại tiền khi đã bị lừa.

19. Lừa đảo lấy cắp Telegram OTP.

20. Lừa đảo tung tin giả về cuộc gọi mất tiền như FlashAI.

21. Lừa đảo dịch vụ lấy lại Facebook.

22. Lừa đảo tình cảm, dẫn dụ đầu tư tài chính, gửi bưu kiện, trúng thưởng.

23. Rải link phishing lừa đảo, seeding quảng cáo bẩn trên Facebook.

24. Lừa đảo cho số đánh đề.

Các hình thức lừa đảo trên không gian mạng được các đối tượng lừa đảo 
thực hiện bằng nhiều hình thức khác nhau và ngày càng tinh vi, trong đó nhắm 
vào nhiều nhóm đối tượng, bao gồm: Người cao tuổi, trẻ em, sinh viên, đối 
tượng công nhân, nhân viên văn phòng, …

Đối với mỗi nhóm đối tượng ở độ tuổi khác nhau, kẻ xấu thực hiện những 
hình thức dẫn dụ khác nhau, mục tiêu chung là lấy lòng tin, đánh cắp thông tin 
người dùng, sau đó chiếm đoạt tài sản.

* Người cao tuổi: Những hình thức dẫn dụ lừa đảo phổ biến trên không 
gian mạng nhắm vào đối tượng người cao tuổi gồm:

1. Lừa đảo "combo du lịch giá rẻ".

2. Lừa đảo cuộc gọi video Deepfake.

3. Lừa đảo "khóa SIM" vì chưa chuẩn hóa thuê bao.

4. Giả mạo biên lai chuyển tiền thành công.

5. Giả mạo trang thông tin điện tử, cơ quan, doanh nghiệp (BHXH, ngân 
hàng…).

6. Phát tán tin nhắn lừa đảo giả mạo Brandname.

7. Giả danh công an, viện kiểm sát, tòa án gọi điện lừa đảo.

8. Lừa đảo bán hàng kém chất lượng trên sàn thương mại điện tử.

9. Đánh cắp thông tin CCCD đi vay tín dụng.

10. Lừa đảo chuyển nhầm tiền vào tài khoản ngân hàng.

11. Lừa đảo dịch vụ lấy lại Facebook.

12. Lừa đảo tình cảm, dẫn dụ đầu tư, nhận bưu phẩm, …

13. Rải link phishing lừa đảo, seeding quảng cáo bẩn trên Facebook.

14. Lừa đảo cho số đánh đề.

15. Lừa đảo tung tin giả về cuộc gọi mất tiền.
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* Trẻ em: Những hình thức dẫn dụ lừa đảo phổ biến trên không gian 
mạng nhắm vào đối tượng trẻ em gồm:

1. Lừa đảo cuộc gọi video Deepfake.

2. Lừa đảo tình cảm, dẫn dụ chia sẻ hình ảnh nhạy cảm.

3. Lừa đảo dịch vụ lấy lại Facebook.

* Sinh viên – thanh niên: Những hình thức dẫn dụ lừa đảo phổ biến trên 
không gian mạng nhắm vào đối tượng sinh viên/thanh niên gồm:

1. Lừa đảo "combo du lịch giá rẻ".

2. Lừa đảo cuộc gọi video Deepfake.

3. Lừa đảo "khóa SIM" vì chưa chuẩn hóa thuê bao.

4. Cài cắm ứng dụng, link quảng cáo cờ bạc, cá độ, tín dụng đen, …

5. Phát tán tin nhắn lừa đảo giả mạo Brandname.

6. Lừa đảo đầu tư tài chính.

7. Lừa đảo tuyển CTV online.

8. Giả danh công an, viện kiểm sát, tòa án gọi điện lừa đảo.

9. Lừa đảo bán hàng kém chất lượng trên các sàn thương mại điện tử.

10. Đánh cắp thông tin CCCD đi vay tín dụng.

11. Lừa đảo chuyển nhầm tiền vào tài khoản ngân hàng.

12. Lừa đảo dịch vụ lấy lại Facebook.

13. Lừa đảo tình cảm, dẫn dụ đầu tư, nhận bưu phẩm, …

* Nhân viên văn phòng: Những hình thức dẫn dụ lừa đảo phổ biến trên 
không gian mạng nhắm vào đối tượng nhân viên văn phòng gồm:

1. Lừa đảo "combo du lịch giá rẻ".

2. Lừa đảo cuộc gọi video Deepfake.

3. Lừa đảo "khóa SIM" vì chưa chuẩn hóa thuê bao.

4. Giả danh các công ty tài chính, ngân hàng thu thập thông tin.

5. Cài cắm ứng dụng, link quảng cáo cờ bạc, cá độ, tín dụng đen, …

6. Phát tán tin nhắn lừa đảo giả mạo Brandname.

7. Lừa đảo đầu tư tài chính.

8. Lừa đảo tuyển CTV online.

9. Giả danh công an, viện kiểm sát, tòa án gọi điện lừa đảo.
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10. Lừa đảo bán hàng kém chất lượng trên sàn thương mại điện tử.

11. Đánh cắp thông tin CCCD đi vay tín dụng.

12. Lừa đảo chuyển nhầm tiền vào tài khoản ngân.

13. Lừa đảo dịch vụ lấy lại Facebook.

14. Lừa đảo tình cảm, dẫn dụ đầu tư, nhận bưu phẩm, …

15. Rải link phishing lừa đảo, seeding quảng cáo bẩn trên Facebook.

16. Lừa đảo cho số đánh đề.

17. Lừa đảo tung tin giả về cuộc gọi mất tiền.

18. Lừa đảo dịch vụ lấy lại tiền khi đã bị lừa.

19. Lừa đảo lấy cắp Telegram OTP.

* Công nhân – người lao động: Những hình thức dẫn dụ lừa đảo phổ 
biến trên không gian mạng nhắm vào đối tượng công nhân/người lao động gồm:

1. Lừa đảo "combo du lịch giá rẻ".

2. Lừa đảo cuộc gọi video Deepfake.

3. Lừa đảo "khóa SIM" vì chưa chuẩn hóa thuê bao.

4. Giả danh các công ty tài chính, ngân hàng thu thập thông tin.

5. Cài cắm ứng dụng, link quảng cáo cờ bạc, cá độ, tín dụng đen, …

6. Phát tán tin nhắn lừa đảo giả mạo Brandname.

7. Lừa đảo đầu tư tài chính.

8. Lừa đảo tuyển CTV online.

9. Giả danh công an, viện kiểm sát, tòa án gọi điện lừa đảo.

10. Lừa đảo bán hàng kém chất lượng trên sàn thương mại điện tử.

11. Đánh cắp thông tin CCCD đi vay tín dụng.

12. Lừa đảo chuyển nhầm tiền vào tài khoản ngân.

13. Lừa đảo dịch vụ lấy lại Facebook.

14. Lừa đảo tình cảm, dẫn dụ đầu tư, nhận bưu phẩm, …

15. Rải link phishing lừa đảo, seeding quảng cáo bẩn trên Facebook.

16. Lừa đảo cho số đánh đề.

17. Lừa đảo tung tin giả về cuộc gọi mất tiền.

18. Lừa đảo dịch vụ lấy lại tiền khi đã bị lừa.

19. Lừa đảo lấy cắp Telegram OTP.
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* Phụ huynh học sinh: Những hình thức dẫn dụ lừa đảo phổ biến trên 
không gian mạng nhắm vào đối tượng phụ huynh học sinh gồm:

1. Lừa đảo cuộc gọi video Deepfake.

2. Lừa đảo "khóa SIM" vì chưa chuẩn hóa thuê bao.

3. Giả danh giáo viên/nhân viên y tế báo người thân đang cấp cứu.

4. Lừa đảo tuyển người mẫu nhí.

5. Phát tán tin nhắn lừa đảo giả mạo Brandname.

6. Giả danh công an, viện kiểm sát, tòa án gọi điện lừa đảo.

7. Lừa đảo bán hàng kém chất lượng trên sàn thương mại điện tử.

8. Đánh cắp thông tin CCCD đi vay tín dụng.

9. Lừa đảo chuyển nhầm tiền vào tài khoản ngân hàng.

10. Lừa đảo tung tin giả về cuộc gọi mất tiền./
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