UBND TINH LONG AN CONG HOA XA HOI CHUNGHIA VIETNAM

SOGIAODUC VAPAOTAO Déc 1ap - Tu do - Hanh phuc
S6: 2460 /SGDDT-HCQT Long An, ngay 14 thang 7 nam 2023

V/v théng tin, tuyén truyén Chién
dich “Thang hanh dong tuyén truyén
vé nhén dién va phong, chong lira dao
truc tuyén”

Kinh gtri:
- Phong GD&DT huyén, thi x4, thanh phd;
- Thu trudéng cac don vi truc thude So.

Thuc hién chi dao cua UBND tinh tai Cong van s6 5805/UBND-VHXH
ngay 30/6/2023 vé viéc tham gia Chién dich “Thang hanh dong tuyén truyén vé
nhan dién va phong chdng lira dao truc tuyén”;

Cian ci Cong van s61233/STTTT-BCTT ngay 03/7/2023 ciia S& Thong
tin va Truyén thong vé viéc thong tin, tuyén truyén Chién dich “Thang hanh
dong tuyén truyén vé nhan dién va phong, chéng lira dao truc tuyén”.

DPé moi cong chuc, vién chirc, ngudi lao dong toan nganh nim biét, canh
giac va phoi hop trong dau tranh phong, chong td61 pham; S& Gido duc va Pao
tao d€ nghi Thu trudng cac don vi trién khai thuc hi€n nhu sau:

1. Pho bién tai liéu tuyén truyén vé phuong thirc lira dao, chiém dat tai san
tir ngudn ctia Bo Thong tin va Truyén thong (theo Phu luc dinh kém) dén toan
thé cong chtrc, vién chuc, nguoi lao dong cua don vi.

2. Piang tai, chia sé ndi dung tuyén truyén theo duong link Cuc Théng tin
co s6 (zapps.vn) vé phuong thic lira déo, chiém dat tai san 1én Trang thong tin
dién tir cua codon vi.

3. Pua tin, bai lién quan dén cac hoat dong ctia “Thang hanh dong tuyén
truyén vé nhan dién va phong, chéng lira dao truc tuyén” (tir ngdy 20/6/2023 dén
ngay 20/7/2023).

Nhén dugc vin ban nay dé nghi cac don vi trién khai thuc hién./.

Noi nhin: KT. GIAM POC
- Nhu trén; 0 A o
- GDb, cac PGD;

- Cac phong So;

- Thanh tra S¢;

- Luu: VT, HCQT.

Nguyén Hong Phiic


https://rd.zapps.vn/detail/2755372734848813034?zl3rd=815789662550058820&id=c70afa2463618a3fd370
https://rd.zapps.vn/detail/2755372734848813034?zl3rd=815789662550058820&id=c70afa2463618a3fd370
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Phu luc
NHAN DIEN CAC HiNH THUC DAN DU LUA PAO
TREN KHONG GIAN MANG

(Kém theo Céng van sé 2460/SGDPT-HCOT ngay 14 /7/2023)

Cac hinh thirc lira dao trén khong gian mang duogc cac ddi twong thuc hién
bang nhiéu hinh thtrc khac nhau va ngay cang tinh vi. Do d6, nguoi dan can hét
st cAn trong. Lira ddo truc tuyén 1a van dé da va dang nhan duoc nhiéu sy quan
tam cua toan xa hoi. Cac d6i tuong x4u loi dung béi canh bung nd cong nghé
thong tin dé thuc hién nhiéu vu hra dao truc tuyén, chiém doat tai san co gia tri
cao.

Theo Cuc An toan thong tin (Bd Thong tin va Truyén thong), c6 3 nhém
Itra ddo chinh (gia mao thuong hiéu, chiém doat tai khoan va cac hinh thirc két
hop khéac) vé6i 24 hinh thirc lira ddo dang dién ra trén khong gian mang Viét
Nam gém:

1. Lura ddo "combo du lich gia ré".

. Ltra ddo cudc goi video Deepfake, Deepvoice.

. Lira dao "khoa SIM" vi chua chuan hoa thué bao.

. Gia mao bién lai chuyén tién thanh cong.

. Gia danh gido vién/nhan vién y té bao nguoi than dang cap ctru.
. Chiéu tro Itra dao tuyén ngudi mau nhi.

. Thu doan gia danh céac cong ty tai chinh, ngan hang.

. Cai cam ung dung, link quang cdo co bac, ca do, tin dung den, ...

O 0 3 O D A~ W DN

. G1d mao trang thong tin dién tr, co quan, doanh nghiép (BHXH, ngan
hang...).

i
O\./

. Lira da0 SMS Brandname, phat tan tin nhan gia mao.

[—
[—

. Ltra ddo dau tu chung khoan, tién 4o, da cap.

—
N

. Lira déo tuyén CTV online.

p—
(98]

. Panh cip tai khoan MXH, nhén tin Lra dao.

p—
~

. Gia danh co quan cong an, vién kiém sat, toa an goi dién lura déo.

p—
(9)]

. Rao ban hang gia hang nhai trén san thuong mai di¢n tir.

—
AN

. Péanh cap thong tin CCCD di vay no tin dung.

—
~

. Ltra ddo chuyén nham tién vao tai khoan ngan hang.
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18. Lira dao dich vu 14y lai tién khi d4 bj lira.

19. Lira dao lay cap Telegram OTP.

20. Lira dao tung tin gia vé cudc goi mat tién nhu FlashAL

21. Lira dao dich vu lay lai Facebook.

22. Lira déo tinh cam, dan du dau tu tai chinh, gtri buu kién, tring thuong.
23. Rai link phishing ltra ddo, seeding quang céo ban trén Facebook.

24. Lira dao cho s6 danh dé.

Céc hinh thuc Itra ddo trén khong gian mang duoc céac ddi tuong Itra dao
thuc hién bang nhiéu hinh thtrc khac nhau va ngay cang tinh vi, trong d6 nhim
vao nhiéu nhém ddi tuong, bao gém: Ngudi cao tudi, tré em, sinh vién, dbi
tuong cong nhan, nhan vién van phong, ...

Pbi voi mdi nhoém d6i twong & d6 tudi khac nhau, ké xau thuc hién nhimng
hinh thitc dan du khac nhau, muc tiéu chung 1a 14y long tin, danh cip thong tin
nguoi ding, sau d6 chiém doat tai san.

* Nguwdi cao tudi: Nhitng hinh thire dan du ltra ddo phd bién trén khong
gian mang nham vao d6i tuong ngudi cao tudi gom:

1. Lura dao "combo du lich gia ré".

2. Lira ddo cudc goi video Deepfake.

3. Lira dao "khoa SIM" vi chua chuan hoa thué bao.
4. Gia mao bién lai chuyén tién thanh cong.

5. Gi1a mao trang thong tin dién tir, co quan, doanh nghiép (BHXH, ngan
hang...).

6. Phat tan tin nhan ltra dao gia mao Brandname.

7. Gia danh cong an, vién kiém sat, toa an goi di¢n Itra déo.

8. Lira dao ban hang kém chét luong trén san thuong mai dién ti.

9. Panh cap thong tin CCCD di vay tin dung.

10. Lira dao chuyén nham tién vao tai khoan ngan hang.

11. Lira dao dich vu léy lai Facebook.

12. Lira dao tinh cam, din du dau tw, nhin buu pham, ...

13. Rai link phishing lira ddo, seeding quang céo ban trén Facebook.
14. Lira dao cho s6 dénh dé.

15. Ltra ddo tung tin gid v€ cudc goi mat tién.
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* Tré em: Nhﬁng hinh thﬁg dan du lira dao phd bién trén khong gian
mang nham vao doi tugng tré em gom:

1. Ltura dao cudc goi video Deepfake.

2. Lira do tinh cam, dan du chia sé hinh anh nhay cam.

3. Lira dao dich vu léy lai Facebook.

* Sinh vién — thanh nién: Nhitng hinh thirc dan du Iira ddo pho bién trén
khong gian mang nham véao ddi tuong sinh vién/thanh nién gom:

. Lura ddo "combo du lich gia ré".

. Ltra ddo cudc goi video Deepfake.

. Lira dao "khoa SIM" vi chua chudn hoa thué bao.

. Cai cim ung dung, link quang cédo co bac, ca d9, tin dung den, ...
. Phat tan tin nhin Itra dao gia mao Brandname.

. Lira déo dau tu tai chinh.

. Lira dao tuyén CTV online.

. Gia danh cong an, vién kiém sat, toa an goi dién ltra ddo.

O 0 3 O n kK~ W N =

. Lira dao ban hang kém chit luong trén cac san thuong mai dién tu.
10. Panh cip thong tin CCCD di vay tin dung.

11. Lira dao chuyén nham tién vao tai khoan ngan hang.

12. Lira dao dich vu léy lai Facebook.

13. Lira dao tinh cam, dan du dau tu, nhan buu phém,

* Nhén vién vin phong: Nhimg hinh thirc din du lira ddo phd bién trén
khong gian mang nham vao ddi twong nhan vién vian phong gom:

. Ltra dao "combo du lich gia ré".

. Ltra ddo cudc goi video Deepfake.

. Lira dao "khoa SIM" vi chua chudn hoa thué bao.

. G1d danh céc cong ty tai chinh, ngan hang thu thap thong tin.

. Cai cim ung dung, link quang céo co bac, ca do, tin dung den, ...
. Phat tan tin nhan lira dao gia mao Brandname.

. Llra dao dAu tu tai chinh.

. Lira dao tuyén CTV online.

O 0 9 O hn Bk~ W N =

. Gia danh cong an, vién kiém sat, tda an goi dién ltra dao.
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10. Lira dao ban hang kém chit luong trén san thuong mai dién tir.
11. Panh cip thong tin CCCD di vay tin dung.

12. Lira ddo chuyén nham tién vao tai khoan ngan.

13. Ltra dao dich vu léy lai Facebook.

14. Lira déo tinh cam, dan du dau tu, nhan buu phém,

15. Rai link phishing lira ddo, seeding quang céo ban trén Facebook.
16. Lira dao cho sé dénh dé.

17. Lira dao tung tin gia vé cudc goi mat tién.

18. Lira dao dich vu lay lai tién khi da bj lira.

19. Lira dao 14y cap Telegram OTP.

* Cong nhan — ngwoi lao ddng: Nhimng hinh thic dan du lra ddo phd
bién trén khong gian mang nhim vao dbi tuong céng nhan/ngudi lao dong gom:

1. Lira dao "combo du lich gia ré".

. Ltra ddo cudc goi video Deepfake.

. Lira dao "khoa SIM" vi chua chudn hoa thué bao.

. G1a danh cac cong ty tai chinh, ngin hang thu thap thong tin.

. Cai cim ung dung, link quang cdo co bac, ca dg, tin dung den, ...
. Phat tan tin nhan lira dao gia mao Brandname.

. Lira ddo dau tu tai chinh.

. Lira dao tuyén CTV online.

O 0 3 O »n K~ W DN

. Gia danh cong an, vién kiém sat, toa an goi dién lura ddo.

p—
S

. Lira ddo ban hang kém chét lugng trén san thuong mai dién ti.

—
f—

. Péanh cap thong tin CCCD di vay tin dung.

—
[\

. Ltra ddo chuyén nham tién vao tai khoan ngan.

p—
(98]

. Ltra dao dich vu léy lai Facebook.

[
'

. Lira d4o tinh cam, dan du dau tu, nhan buu phém,

p—
(9]

. Rai link phishing Itra dao, seeding quang cao ban trén Facebook.

. Ltra dao cho so danh geé.

—_—
~N O

. Ltra ddo tung tin gid v€ cudc goi mat tién.

p—
o0

. Lra dao dich vu 1y lai tién khi da bi lira.

p—
\O

. Lira ddo lay cap Telegram OTP.
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* Phu huynh hoc sinh:’ Nhitng hinh thiac dan du 11‘12‘1 dao phd bién trén
khong gian mang nham vao do6i tugng phu huynh hoc sinh gom:
. Lira ddo cudc goi video Deepfake.
. Lira dao "khoa SIM" vi chua chuan hoa thué bao.
. Gia danh gido vién/nhan vién y té bao nguoi than dang cap ctru.
. Lira dao tuyén ngudi miu nhi.
. Phét tan tin nhin Itra dao gia mao Brandname.
. Gia danh cong an, vién kiém sat, toa an goi dién ltra dao.
. Lira dao ban hang kém chat luong trén san thuong mai dién tir.

. Banh cdp thong tin CCCD di vay tin dung.

O© 0 3 O D B~ W N =

. Lira ddo chuyén nham ti€n vao tai khodn ngan hang.

10. Lira dao tung tin gia vé cudc goi mat tién./
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